Na temelju ¢lanka 58. Statuta osnovne $kole Vrpolje, Sibenik i &l 118. st. 2. Zakona o odgoju i
obrazovanju u osnovnoj i srednjoj $koli (Narodne novine br. 87/08., 86/09., 92/10., 105/10., 90/11.,
5/12., 16/12., 86/12., 94/13., 152/14., 7/17., 68/18.) Skolski odbor Osnovne $kole Vrpolje,
Sibenik,donio je na 30. sjednici odrzanoj dana 30.12.2020. godine

PRAVILNIK O SIGURNOJ I ODGOVORNOJ UPOTREBI INFORMACIJSKO-
KOMUNIKACIJSKE TEHNOLOGIJE U SKOLI

I. UVOD
Clanak 1.

Ljudski i informacijski resursi smatraju se najvaznijim vrijednostima Skole. Stoga je za sigurno
rukovanje informacijama potrebno uspostaviti pravila njihova koristenja kao i pravila ponasanja
njihovih korisnika. '

Rad Skole ovisi o radu 3kolske infrastrukture. Zbog toga, $kolska racunala moraju biti podesena da
omoguce neometan pristup i koriStenje informacija potrebnih u nastavi i drugim aktivnostima
vezanim za rad Skole. -

U Skoli je potrebna neprekidna edukacija uSenika, nastavnika i svih zaposlenika kako bi se mogao
odrZzati korak u koristenju informacijsko-komunikacijske tehnologije (u daljnjem tekstu: IKT), kao i s
nadolaze¢im prijetnjama racunalnoj sigurnosti.

Clanak 2.
Ovaj Pravilnik vrijedi za sve korisnike IKT Skole.

U Skoli je postavljena infrastruktura Hrvatske akademske i istrazivatke mreze - CARNet (u daljnjem
tekstu: CARNet).

UCenici i zaposlenici moraju se pridrzavati uputa za nesmetano i sigurno koristenje IKT-a koje im
moze dati administrator imenika, administrator resursa
(http://www.carnet.hr/ustanove_clanice/administratori_skola) i administrator e-Dnevnika Skole.

Clanak 3.

Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske tehnologije dio je
sigurnosne politike Skole. Oblikovan je uzimajuci u obzir preporuke Izvrne agencije za obrazovanje,
audiovizualnu djelatnost i kulturu (u daljnjem tekstu: EACEA/Eurydice), mreze (http://eurydice.hr )
koja analizira i pruza informacije o europskim obrazovnim sustavima, a usmjerena je na strukturu i
organizaciju obrazovanja u Europi na svim razinama.

Pravilnik je donesen sa svrhom:
- unaprjedenja sigurnosti $kolske informati¢ke opreme i mreze,
- Jasnog definiranja na¢ina prihvatljivog i dopustenog koristenja IKT resursa
Skole,
- zaStite informacijskog sadrzaja i opreme,
- zadtite korisnika od razli¢itih vrsta internetskog zlostavljanja,
- promoviranja sustava i usluga koji su najprikladniji za mlade,




- poticanja aktivnog sudjelovanja djece u radu s IKT-om promovirajuéi sigurno,
odgovorno i u¢inkovito koriStenje digitalnih tehnologija u mreznoj zajednici,
- propisivanja sankcija u slucaju kr$enja odredbi Pravilnika.

Cilj je sigurnosne politike Skole propisati odredbe koje imaju za cilj upravljanje svim pfimjenjivim
aspektima sigurnosti informacijskih sustava. Njime se propisuju obveze i prava korisnika
informacijskih sustava, raspodjela odgovornosti, plan odrZavanja, dokumentiranje sustava itd.
Nadalje, sigurnosna politika mora obuhvatiti i podrudje -upravljanja rizicima, incidentima te
postupcima kako se oporaviti od incidenta.

Vecina mjera zaStite implementirana je od strane davatelja internetskih usluga - CARNet. Njihovi
serveri blokiraju sadrzaje i stanice sumnjivog karaktera.

II. OSNOVNE SIGURNOSNE ODREDBE
Clanak 4.
Materijalni i nematerijalni resursi:

- korisnici IKT infrastrukture su uéenici, ugitelji, stru¢ni suradnici,
ravnatelj, ostali zaposlenici i povremeni korisnici, :

- kompletna raCunalna mreza i radunalna oprema smatraju se IKT
infrastrukturom &iji je vlasnik Skola, '

- virtualnim Skolskim prostorom smatra se $kolsko mrezno mjesto http://os-
vrpolje.skole.hr/ i sva sluzbena $kolska mjesta na dru$tvenim mrezama te svako
mreZno mjesto na kojem se ugenici i zaposlenici Skole javljaju kao njeni
sluzbeni predstavnici.

Clanak 5.

Nacelo povjerljivosti informacija podrazumijeva da informacije moraju biti dostupne samo onome

kome su namijenjene. U skladu s time, Skola razlikuje javne, interne i povjerljive informacije:

Skupinu javnih informacija ¢ine one informacije koje opisuju djelatnosti Skole, a njihova javna

dostupnost je u interesu Skole. Tu spadaju kontakt podatci Skole, promidzbeni

materijal i ostale informacije s mreZne stranice. _

- Interne informacije su one koje se odnose na podatke pojedinca (kontakt podatci, fotografija
osobe, podatci iz evidencije koju vodi Skola itd.).

- Povjerljive informacije su svi oni podaci za koje postoji obveza uvanja profesionalne tajne i &ija
bi zlouporaba ili pristup neovlastenoj osobi mogli dovesti do 3tetnih posljedica na cjelokupni
integritet osobe.

Skola koristi brojne sluzbene aplikacije u svrhu prikupljanja, obrade i slanja podataka te su navedene
informacije povjerljive. Zaposlenici zaduZeni za unos podataka obvezni su &uvati povjerljive
informacije te iste ne smiju prosljedivati neovlastenim osobama. To se odnosi na pristup podatcima:
e-Dnevnika, e-Matice, ratunovodstvenih, administrativnih te drugih mreznih aplikacija i programa
koji sadrze osobne podatke zaposlenika ili u¢enika. Zaposlenici Skole zaduZeni za unos i Cuvanje
navedenih podataka trebaju svoja radunala zatititi lozinkom koju ne smiju davati neovlastenim
osobama jer u suprotnom ¢ine povredu iz radnog odnosa sankcioniranu vazeéim propisima.




Tude osobne podatke zabranjeno je koristiti bez dopuéfer_lja - privole osobe.

Clanak 6.
Skolska oprema mora se uvati i pazljivo koristiti.

S obzirom na dostupnost financija, sigurnosne mjere zaStite podataka su na prosje¢no
zadovoljavajucoj razini.

Clanak 7.

Zaposlenici  Skole posjeduju AAI@EduHr elektroni¢ki identitet. Sustav AAI@EduHr je
autentifikacijska i autorizacijska infrastruktura sustava znanosti i visokog obrazovanja u Republici
Hrvatskoj. Elektroni¢ki identitet u sustavu AAI@EduHr je virtualni identitet na CARNET mrezi
kojega dobivaju pojedinaéni korisnici iz ustanova ¢lanica CARNET-a (uéenici, nastavnici i
zaposlenici ustanova ¢&lanica) i koji im omoguduje koridtenje CARNET-ovih usluga.

Zaposlenici Skole duzni su koristiti e-mail koji su dobili iz AAI@EduHr sustava (najée§ée u obliku
ime.prezime@skole.hr) u sluzbenoj komunikaciji s nadleznim tijelima i drugim institucijama iz
sustava znanosti i obrazovanja kao i za sve edukativne svrhe (e-Matica, e-Dnevnik i sl.).

-

élanak 8.

Poslovnu dokumentaciju vaznu za poslovanje Skole potrebno je ¢uvati na zakonom propisan nafin.

Clanak 9.

Svako nepridrzavanje pravila od strane zaposlenika i svako ponasanje koje nije u skladu s
Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat ¢e se temeljem vaze¢ih opéih akata Skole.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreZnoj stranici
www.cert.hr (Computer Security Incident Response Team), organizacijskom entitetu koji reagira na
raunalno-sigurnosne incidente te preventivnim djelovanjem radi na pobolj$anju raCunalne sigurnosti
informacijskih sustava.

IIL.SKOLSKA IKT OPREMA I ODRZAVANJE
Clanak 10.
Povezanost $kolskih radunala na Internet je ostvarena zi¢nim i/ili beZi¢nim nacinom.
Zi¢no su povezani na Internet: |

- uredi ravnatelja i administrativnog osoblja
- racunala u informati¢kom kabinetu (LAN i Internet)



- pojedine uionice u neposrednoj blizini informati¢kog kabineta
Za odrzavanje mrezne infrastrukture Skola po potrebi koristi vanjske usluge.

Racdunalni otpad odvozi ovlastena tvrtka za prikupljanje elektroni¢kog otpada.

Clanak 11.

Zaposlenici se sa svojim privatnim ili $kolskim uredajima autentificiraju svojim korisni¢kim
podacima iz AAI@EduHr.

Zaposlenicima je strogo zabranjeno davati u€enicima i drugim korisnicima vlastite zaporke i druge
digitalne identitete.

Clanak 12.

Sva ragunala u Skoli trenutno posjeduju operativni sustav Windows minimalno verzije Windows 7 s
instaliranim Office alatima. '

Odabir operativnog sustava za instalaciju se odreduje prema specifikacijama radunala te uz uvjet da
postoji tehnitka podr§ka navedenom operativnom sustavu tj. moguénost aZuriranja sigurnosnim
zakrpama.

Svi operativni sustavi u Skoli licencirani su i besplatno preuzeti s web portala Centra za preuzimanje
Microsoft proizvoda. Portalu ima pristup samo administrator resursa.

IV.REGULIRANJE PRISTUPA IKT OPREMI
Clanak 13.

Ragunalnoj mreZi mogu pristupiti zaposlenici Skole, u¢enici Skole i gostujuéi uditelji/ugenicu Skole.
Nitko od navedenih korisnika ne smije ometati i onemogucavati rad Skolske mreze.

Clanak 14.

UCenici smiju koristiti ratunala samo uz dopustenje zaposlenika. Pristup aplikacijama i internetskim
sadrzajima odreduje iskljucivo zaposlenik.

UcCenici ne smiju instalirati dodatne racunalne programe na rafunala (igrice ili nekakav drugi
program) bez odobrenja administratora. Ako se pojavi potreba za instaliranjem dodatnih programa
zaposlenik/ucenik se mora javiti administratoru. '

Svako nepridrzavanje ovih pravila ima negativan utjecaj po Skolu i moZe rezultirati disciplinskom
mjerom prema zaposleniku Skole ili pedagoskom mjerom prema uéeniku Skole sukladno Pravilniku o
kriterijima za izricanje pedagoskih mjera.

Clanak 15.
Zaposlenici i u¢enici koji koriste informati¢ku opremu moraju se pridrzavati navedenih odredbi:

- ucionica mora ostaviti uvijek na kraju onako kako su je zatekli,



- radunala se obavezno moraju ugasiti nakon uporabe,

- uslugaju kvara radunala obavijestiti administratora ili ravnatelja,

- radna mjesta moraju ostati &ista i uredna (namjesteni tipkovnica, mis, monitor i stolica na
svome mjestu),

- prozore obavezno zatvoriti,

- ucionicu zakljucati.

Clanak 16.

Postavke na racunalima/tabletima trebaju biti opéenite kako bi se nesmetano odvijala aZuriranja
operativnog sustava i antivirusnog programa i kako bi sva raCunala bila ujednacenih postavki Sto
pruza lakse i brze koristenje i odrZavanje opreme.

Inicijalno se na radunalima za ulaz u operativni sustav ne koristi zaporka. Preporuka je da se na
radunalima koja redovito koristi ve¢i broj nastavnika postave korisni¢ki rafuni sa zaporkom te
korisni¢ki ratun Gost bez zaporke za ostale uditelje i stru¢ne suradnike.

U sluGaju potrebe za koridtenjem korisni¢ke zaporke u nastavku slijede smjernice koje bi bilo
pozeljno koristiti pri izradi; ne smije biti kraca od $est (6) znakova, mora imati kombinaciju
velikih/malih slova, mora imati minimalno jedan broj i jedan poseban znak.

Clanak 17.

Nisu svi sadrzaji na Internetu primjereni za uéenike ili nastavu. Iz toga su razloga odredeni sadrzaji
nedostupni uéenicima (filtrirani su). Odlukom Ministarstva znanosti i obrazovanja sve osnovne i
srednje $kole spojene su na CARNetovu mrezu i automatski su uklju¢ene u sustav filtriranja
nepocudnih sadrzaja.

Utenici su upoznati s informacijama o sustavu, odnosno da je sustav podeSen tako da filtrira
nepocudan sadrzaj te im se to posebno naglasava i o istome se educiraju. Uenici su stalno pod
nadzorom te im je u potpunosti onemoguéeno zaobilazenje sigurnosnih postavki radunalne opreme.: -

IV. SIGURNOST KORISNIKA
Clanak 18.

Ugenici i zaposlenici dobivaju elektroni¢ki identitet u sustavu AAI@Edu.hr koji im se daje na Cuvanje
i koridtenje. U slucaju da izgube svoj korisni¢ki radun, u€enik ili roditelj obra¢aju se administratoru
imenika Skole koji im izdaje novu lozinku.

Ukoliko ugenik napusta Skolu njegov elektroni&ki identitet se odjavljuje iz te ustanove. U&enicima
prestaju prava nad elektroni¢kim identitetom kada zavrSe sa svojim Skolovanjem.

Zaposlenicima prestaju prava kada zavr$e sa svojim radnim vijekom, tj. odlaskom u mirovinu ili
prestankom rada u $kolskom sustavu.

Ugenici i zaposlenici moraju posebno voditi racuna o svojem digitalnom identitetu koji su dobili iz
sustava AAl@edu i korisni¢kih podataka. Svoje podatke moraju Cuvati.



Korisnici moraju voditi ra¢una da, prilikom prijave na ona rafunala i programe koji zahtijevaju
prijavu, ne otkriju svoje podatke za prijavu. Isto tako, zaposlenici se prilikom odlaska iz ucionice
(kada ostavljaju ratunalo uklju€eno) obavezno moraju odjaviti iz svih sustava u koje su se prijavili.

Clanak 19.
Ciljevi mjera informacijske sigurnosti koje se primjenjuju na ra¢unalnu mrezu su:

- omogucavanje elektroni¢ke komunikacije,

- neometano koristenje informacija koje su putem radunalne mreze dostupni,
- zastita Skolske raunalne mreze,

- zastita osjetljivih podataka Skole.

(vllanak.20.

Svaki pojedinac odgovoran je za sv0Je ponasanje u virtualnom svijetu te se prema drugim korlsmc1ma :
mora ponagati pristojno, ne vrijedati ih, niti objavljivati neprimjerene sadrzaje.

Za svakog korisnika koji se susree s Internetom nuZno je upoznavanje s osnovnim pravilima
ponaanja u takvoj komunikaciji i takvom okruZzenju. To se jo§ naziva i ,,internetskim bontonom®, a
vrlo Cest naziv je i ,,Netiquette®.

,Netiquette“ je ustaljen popis pravila lijepog ponasanja u mtemetsko_l komunikaciji i preveden je na
mnostvo jezika. Hrvatske stranice dostupne su na http://hr-netiquette.org.

Skola ¢e ovaj skup pravila uginiti dostupnim svojim ugenicima, o tome ih poduditi, te primijeniti
vlastitu politiku u skladu s tim pravilima.

Clanak 21.

Prilikom koristenja i objavljivanja sadrzaja na Internetu, korisnici se moraju pridrzavati sljede¢ih
uputa:

- svi korisnici moraju znati da su odgovorni za sve §to piSu, objavljuju ili komentiraju na
Internetu,

- odgovorni korisnici svojim potpisom stoje iza sadrzaja koji objave,

- svaki korisnik mora dobro balansirati izmedu privatnih i §kolskih informacija koje dijele s
drugima,

- korisnici moraju biti paZljivi koje podatke objavljuju na Internetu jer time utje¢u na svoju
sigurnost i zastitu svoje privatnosti,

- postivati autorska prava, tj. tude radove ne smiju prikazivati kao svoje, niti nedozvoljeno
preuzimati tude radove s Interneta,

- uravnoteziti vrijeme koristenja Interneta, tj. umjerenosti u Koristenju.

a) Prilikom koristenja elektroni¢ke poste moramo se pridrzavati ovih uputa:



Ukoliko ne koristite postupke enkripcije (hardver ili softver), morate znati da elektroni¢ka
poSta na Internetu nije sigurna. Nemojte nikada staviti u e-mail ono $to ne biste stavili na
dopisnicu.

Postujte vlasni¢ka prava nad materijalima koje reproducirate. Gotovo sve zemlje imaju
zakone o vlasni¢kim pravima.

Ukoliko prosljedujete poruku koju ste primili, ne mijenjajte sadrzaj. Ako je to bila osobna
poruka upuéena vama i vi je preusmjeravate grupi, zatrazite dopustenje. MoZete ju kratiti i

citirati samo dijelove od znacaja, ali naznacite njezinog autora.

Nikada ne 3aljite “lance srec¢e” elektroni¢kom postom. “Lanci srec¢e” zabranjeni su na
Internetu. Pristup mrezZi (ili servisu ili forumu) moZe vam biti uskracen.

Budite oprezni prilikom slanja elektroni¢ke poste. Postoje adrese koje predstavljaju grupu
ljudi, a izgledaju kao da se radi o jednoj osobi. Znajte kome 3aljete e-mail.

Imajte na umu da je primatelj ljudsko bice, ¢ija se kultura, jezik i smisao za humor mogu
razlikovati od vasih.

Ne 3aljite velike koli¢ine podataka ljudima koji ih nisu zatraZili.

b) Mailing liste, news grupe:

Sva pravila za elektroni¢ku postu vrijede i ovdje:

Citajte mailing liste i news grupe mjesec ili dva prije nego §to na njih nesto posaljete.

Ovo ¢e vam pomo¢i razumjeti pravila ponasanja grupe.

Ne okrivljujte sistem administratora zbog ponasanja korisnika sistema.

Poruke i ¢lanci trebaju biti kratki i u vezi s onim o emu se raspravlja. Ne skrecite s teme,

suvislo se izraZzavajte i ne $aljite poruke samo zato da bi ukazali na tude greske u tipkanju ili

pravopisu. '

Krivo predstavljanje nije dopusteno.

Unaprijed provjerite je li oglasavanje dopusteno. Nezatrazene reklamne poruke koje se ne

ti¢u teme rasprave ¢e sigurno uzrokovati da dobijete mnogo ljutitih odgovora.

Sadrzaj poruke trebao bi prosirivati onu na koju se nadovezuje.

- Predstavljanje tudim imenom u news ¢lancima nije dopusteno. Od toga se moZete zastiti
koristenjem softwarea koji generira “otisak prsta” kao sto je PGP.

b) Forumi:

Ako postoje pravila foruma, obavezno ih progitajte ih pridrzavajte ih se.

Ako postoji FAQ lista (Eesto postavljana pitanja), obavezno je procitajte. Mozda ete
upravo tamo naci informaciju koju ste trazili.

Pregledajte forum i budite sigurni da zapoc€injete raspravu u pravom dijelu foruma.

Prije nego li zapo&nete temu, pretrazite forum i potrazite sli¢nu temu. Mozda ve¢ postoji
rasprava poput one koju namjeravate zapoceti.

Iz naslova mora biti jasno o kojoj se temi radi.

Naslov teme mora biti kratak i jasan.



- Razmislite prije nego li napisete bilo $to. Morate imati valjan razlog za pisanje poruke, a
ona mora biti smislena. ‘

- Pazljivo srocite svoju poruku. Neka bude $to jasnija i jednozna¢na.
Izbjegavajte nesporazume koliko je to moguce.

- Prije nego li posaljete poruku, provjerite jeste li sve napisali kako se htjeli.

- Kada nastavljate raspravu, proCitajte sve prijasnje poruke kako bi bili sigurni da necete -
dodati informaciju koja ve¢ postoji. -

- Uvijek nastojite postivati temu.

- Kod odgovora (reply), citirajte poruku na koju odgovarate.

- Ukoliko je poruka na koju odgovarate dugacka, citirajte samo bitne dijelove.

- Privatni razgovori na javnom dijelu foruma nisu pozeljni. Za njih koristite privatne
poruke, ukoliko postoje, ili e-mail. ,
Nastojite da vasi potpisi budu §to kraci i neupadljivi.
Nastojite ne stavljati slike u potpise.

Nikako nemojte otkrivati svoje osobne podatke, adresu, ime $kole, telefonske brojeve i sli¢no
preko Interneta (na servisima poput Facebooka, Twittera, chat-sobe...).

Pravila sigurnog ponasanja na Internetu su:

Osobne informacije na Internetu nikad se ne smiju odavati. _
Zaporka je tajna i nikad se ne smije nikome re¢i.

Ne odgovarajte na zlonamjerne ili prijetece poruke.

Treba pomo¢i prijateljima koji su zlostavljani preko Interneta tako da se to ne prikriva i da
se odmah obavijeste odrasli.

Provjeriti je li Facebook profil skriven za osobe koji nam nisu "prijatelji". Treba dobro
razmisliti o ljudima koji se primaju za ,,prijatelje*.
- Potrebno je biti oprezan s izborom fotografija koje se objavljuju na drustvenim mrezama.
Clanak 22.
Autorska prava na online-dokumentima najceS¢e se definiraju s tzv. Creative Commons (CC)

licencama (viSe na : https://creativecommons.org/licenses/?lang=hr). Creative Commons licence jesu
skup autorsko-pravnih licenci pravovaljanih u ¢itavom svijetu. Svaka od licenci pomaze autorima da

zadrze svoja autorska prava, a drugima dopuste da umnozavaju, distribuiraju i na neke druge nacine
koriste njihova djela. Svaka Creative Commons licenca osigurava davateljima licence i da ih se prizna
i oznaci kao autore djela.

Zaposlenici i u€enici potiCu se da potpisuju materijale koji su sami izradili koriste¢i neku licencu te
da postuju tude radove. Niposto tude radove ne smiju predstavljati kao svoje, preuzimati zasluge za
tude radove, niti je dozvoljeno primati tude radove s Interneta.

Koristenje tudih radova s Interneta mora biti citirano, obavezno navodeéi autora koristenih materijala
te izvor informacije (poveznica i datum preuzimanja).

Racunalni programi su takoder zastiCeni zakonom kao i jezi¢na djela. Najéesce su zasti¢eni samo
izvorni programi no ne i ideje na kojima se oni zasnivaju. U to su ukljuceni naravno i online
programi, odnosno web-aplikacije.




Kod mreznih mjesta moguce je posebno zastititi samo objavljeni sadrzaj, a moguce je zastititi i
elemente koji se odnose na samo mreZno mjesto i djelo su dizajnera i/ili tvrtke/osobe koja je izradila
samo mrezno mjesto.

Clanak 23.

Prednost digitalnog sadrzaja je da se ne uniStava ili mu se ne umanjuje kvaliteta s vbrojem kopiranja.
Ipak, zbog toga potrebno je biti vrlo oprezan s koristenjem digitalnih materijala, a jo$ vise s njihovim
dijeljenjem. Naime, dijeljenje datoteka, samo po sebi, nije nelegalno. U slu¢aju da je datoteka
proizvod pojedinca, pojedinac je moZe bez problema podijeliti s drugima na razlidite nacme Pritom
Je, dakako, uputno zastititi djelo nekom vrstom prikladne licence.

Primjer nelegalnog dijeljenja datoteke jest kopiranje ili preuzimanje autorski za$ti¢enog materijala
poput e-knjige, glazbe ili pak video sadrzaja. Mnogi online servisi danas omogucuju. preuzimanje
glazbenih albuma, pjesama, videosadrzaja ili pak e-knjiga na nelegalan nagin. Primjer su klijenti (npr.
Torrent) koji omogucuju dijeljenje sadrzaja izmedu radunala pa se tako dijele , naj¢es¢e, nelegalno
nabavljeni videosadrzaji te glazbeni sadrzaji, kljutevi za koristenje razligitih aplikacija i drugi
digitalni sadrZaji koji su zasti¢eni autorskim pravima gdje je izrigito zabranjeno daljnje distribuiranje i
umnoZzavanje bez dozvole autora ili bez pla¢anja naknade.

Postoje i razli¢iti oblici mreznog servisa koji omoguéuju registraciju korisnika za vrlo nisku
mjesecnu pretplatu te nude preuzimanje gotovo neograniene koligine digitalnog sadrzaja kop je
zasticen autorskim pravom, no to je takoder nelegalno.

U Skoli se izricito zabranjuje nelegalno kopiranje ili preuzimanje autorski zastiéenog materijala.

Clanak 24.

Racunalna mreZza postavljena je tako da u potpunosti onemoguéava P2P (peer to peer) protokole i
filtrira mreZzne stranice koje sadrze P2P datoteke. U potpunosti Je zabranjeno koristenje popularno
zvanih Torrenata.

Obaveze ustanove su:

- Ucenike i zaposlenike poduditi o autorskom pravu i intelektualnom vlasnigtvu.

- UCenike i zaposlenike poduditi i usmjeriti na koristenje licenci za zastitu autorskog prava i
intelektualnog “vlasnistva. Mogu se koristiti materijali s
https://creativecommons.org/licenses/?lang=hr.

- Ugenike i zaposlenike podugiti o naginima nelegalnog dijeljenja datoteka i servisima koji to _
omogucuju poput Torrent servisa, mreznog mjesta koja zahtijevaju registraciju i placanje vrlo -
niske Clanarine za neograni¢eno preuzimanje digitalnog sadrzaja i sl.

- Ucenike i zaposlenike informirati o moguc¢im posljedicama nelegalnog koriStenja, dijeljenja i
umnaZzanja autorski zaticenih materijala.

Clanak 25.

Internetsko nasilje definira se kao namjerno i opetovano nanofenje Stete koridtenjem raGunala,
mobitela i drugih elektroni¢kih uredaja. Nasilje preko Interneta, poznato kao cyberbullying, opéi je
pojam za svaku komunikacijsku aktivnost cyber-tehnologijom koja se moze smatrati $tetnom kako za
pojedinca tako i za opée dobro.




Postoje razliciti oblici internetskog zlostavljanja:

- nastavljanja slanja e-poste usprkos tome $to netko vise ne zeli komunicirati s posiljateljem,
- nasilje mobitelom,
- nasilje na chatu,
- nasilje na forumu,
- nasilje na blogu,
- nasilje na web-servisima (drustvene mreze),
- svi ostali oblici nasilja preko Interneta,
- otkrivanje osobnih podataka Zrtve na mreznim stranicama ili forumima,
- lazno predstavljanje Zrtve na Internetu,
- slanje prijetecih poruka Zrtvi koriste¢i razli¢ite internetske servise (poput Facebooka,
Skypea i drugih druStvenih mreza),
- postavljanje internetske ankete o Zrtvi,
- slanje virusa na e-mail ili mobitel,
- slanje uznemirujuéih fotografija putem e-maila, MMS-a ili drugih
komunikacijskih alata.
Clanak 26.

Nasilje u Skolama postao je sve veci problem tijekom nekoliko posljednjih godina, a bududi da sve
vise djece koristi Internet i mobilne telefone za komuniciranje, internetsko nasilje ,,cyberbullying®
postalo je velik problem.

Skola ¢e, prilikom rjeSavanja  problema internetskog  zlostavljanja,  koristiti sve
raspolozive oblike individualne i grupne pomo¢i i podrske. U tezim sluCajevima zlostavljanja koji

ukljucuju ozbiljne prijetnje prema drugim ucenicima, a rezultiraju time da Zrtva viSe ne zeli i¢i u
skolu ili pak ako se nasilje nastavi unato¢ prethodno poduzetim mjerama savjetovanja, pomoc¢i i
podrske, potrebno je izre¢i pedagosku mjeru sukladno vaze¢im pravilnicima.

Svi oblici nasilni¢kog ponasanja u Skoli nedopusteni su i disciplinski ¢e odgovarati svi oni za koje se
utvrdi da provode takve aktivnosti.

Edukacija o neprihvatljivom ponaSanju provode se kroz predmete koji koriste tehnologijﬁ ili Sat
razrednika, te su pravila o prihvatljivom ponasanju i koristenju tehnologije vidljiva i u prostorijama
Skole.

Stru¢na sluzba Skole provodit ¢e savjetodavni rad s ucenicima koji provode razne oblike
uznemiravanja, a kroz strategiju ¢e se provesti i preventivne mjere suzbijanja nasilja.

Skola ée:

- Podugiti u¢enike i zaposlenike o mogué¢im oblicima internetskog nasilja i o tome kako
prepoznati internetsko nasilje.

- Jasno istaknuti prihvatljiva pravila ponasanja te ucenike i zaposlenike poduciti kroz predmete
koji koriste tehnologiju.

- lzraditi strategiju odgovora na internetsko nasilje.

- Obiljezavati Dane sigurnog koristenja Interneta i suzbijanja nasilja kroz kreativne
radove.

Clanak 27.

S ciljem unaprjedenja suradnje s roditeljima, predvideno je povecano sudjelovanje roditelja u
Skolskim aktivnostima u podrucju IKT tehnologije. Povecana ukljucenost roditelja utjecat ¢e na
povec¢anu motivaciju ucenika, postizanje boljeg uspjeha u $koli, stvaranje bolje komunikacije izmedu
Skole i roditelja, poboljsat ¢e roditeljske kompetencije, nastavnicima omoguéiti bolje poznavanje
ugenika, povecavanje kvalitete rada Skole i povecanje ugleda Skole u lokalnoj zajednici.
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Roditelji ¢e navedene ciljeve razvijati kroz sudjelovanje na sastancima, individualnim razgovorima,
razrednim projektima, $kolskim projektima, edukacijama za roditelje o sigurnosti na Internetu,
koristenju e-dnevnika i sl., izvannastavnim aktivnostima.

Clanak 28.

Kuénim redom Skole propisano je da je zabranjeno koristenje mobitela u vrijeme nastave.

U slugaju prekrsaja zaposlenik ima pravo oduzeti udeniku mobitel i pohraniti ga kod pedagoga ili kod
ravnatelja Skole. Mobitel moZe preuzeti iskljucivo ugenikov roditelj ili skrbnik.

Utenici mogu koristiti mobitel u slobodno vrijeme (mali odmor, veliki odmor) poStujuci
odredbe Pravilnika i Kuénog reda.

Ucenici mogu iznimno Koristiti mobitele za vrijeme nastave kao nastavno pomagalo u dogovoru s
predmetnim nastavnikom. Svaka upotreba tehnologije u u¢ionici mora imati unaprijed zadanu svrhu
koja opravdava koristenje tehnologije. '

Clanak 29.

Jedan od popularnih oblika nasilja medu vrnjacima koji donosi moderno doba tehnologije je i nasilje
putem mobitela. Ukljuduje bilo kakav oblik poruke zbog koje se ogoba osje¢a neugodno ili joj se tako
prijeti — moZe biti tekstualna, videoporuka, fotografija, poziv — odnosno bilo kakva visestruko slana
poruka kojoj je cilj uvrijediti, zaprijetiti, nanijeti bilo kakvu Stetu vlasniku mobilnog telefona.

Skola je duzna upoznati udenika s posljedicama zlouporabe mobitela te da je svaki oblik nasilja.
kaznjiv zakonom.

Ukoliko Skola ima saznanja o bilo kojem obliku nasilja postupit ¢e sukladno odredbama zakona te u
suradnji s nadleznim institucijama i tijelima pokrenuti postupak radi zastite prava ucenika.

Clanak 30.

Skola ¢e kroz roditeljske sastanke informirati roditelje o koristenju mobitela:

- Naglasiti im da budu pazljivi kome daju broj mobitela.

- Neka pazljivo koriste neku od chat usluga preko mobitela.

- Ako dobiju poruku s nepoznatog broja, neka ne odgovaraju.

- Ne trebaju odgovarati ni na poznate brojeve ako se zbog sadrzaja poruke osjecaju loge ili
neugodno.-

- Objasniti djeci kako $ala moze lako od smije$ne postati uvredljivom, i to da, ako su ljuti,
mogu udiniti nesto zbog Cega poslije mogu pozaliti. Istaknite im da budu paZzljivi kad Salju
poruke drugima.

- Potaknite ih da se prije slanja poruke zapitaju moZe li ona uvrijediti ili na bilo koji na¢in
nastetiti primatelju '

- Postaviti pravilo prema kojem nije dopusteno slati fotografije ili videozapise drugih ljudi bez
njihova dopustenja, kao ni slati sadrzaje koji mogu uvrijediti druge ljude.

- Ako dijete dobije neprimjerenu poruku, poziv ili je izloZeno nasilju, dajte mu podrsku i
potaknite ga da odmah razgovara s vama ili nekom drugom odraslom osobom u koju ima
povjerenja (poput nastavnika ili $kolskog suradnika) kako se problem ne bi pogorsao.

- Ako je rije¢ o ozbiljnijim oblicima nasilja, osobito zastra§uju¢im prijetnjama, razmislite o
tome da sve prijavite policiji. U takvim slu¢ajevima dobro je saduvati poruke u mobitelu ili .
negdje drugdje zapisati podatke o datumu, vremenu i sadrZaju poruke ili poziva.
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- Mobilni telefoni sve vise imaju mobilni pristup internetu i djeca i mladi koriste fiksne
internetske veze kao i mobitele za pretrazivanje interneta. Stoga, iste sigurnosne mjere za
koristenje Interneta postaju vazne i za koristenje mobilnih telefona (zastita osobnih podataka,
izbjegavanje Stetnih sadrzaja, zastita potro$aca, ovisnost o raunalnim igrama i sli¢no).

Clanak 31.

Svi izrazi koji se u ovom Pravilniku koriste u muskom rodu neutralni su te se odnose i na muske i na
zenske osobe.

Ovaj Pravilnik objavit ¢e se na mreznim stranicama i oglasnoj plo¢i Skole, te stupa na snagu dana
31.12.2020. i primjenjuje se danom objave.

Predsjednica Skolskog odbora: e RaVnafeljica:
Antonia Petkovi¢, prof. T B Marija Konjevoda,prof.
. P‘Ci’(@@\f & ' i \/7975/4224

KLASA: 011-03/20-01/04
UR.BROJ:2182-45-01/20-01
U Vrpolju,31.12.2020.
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